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1.1

1.2

1.3

1.4

1.5

Clanek 1

Ucel a rozsah plisobnosti
Tato smérnice stanovuje prava a povinnosti pfi zpracovani a ochrané osobnich udaja,
a upravuje procesni organizaCni opatfeni k zajisténi povinnosti vyplyvajicich z
legislativniho ramce pro ochranu osobnich udaju.
Smérnice se vydava v souladu s nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se
zpracovavanim osobnich Udajl a o volném pohybu téchto Udajl a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaji).
Smérnice upravuje povinnosti Organizace a jejich zaméstnancu pfi provadéni
automatizovaného zpracovani osobnich Udaju a pfi provadéni neautomatizovaného
zpracovani téch osobnich udaju, které jsou Organizaci zpracovavany. Smérnice se
nevztahuje na nahodilé, neumysiné ziskani osobnich udaju, pokud tyto Udaje nejsou
dale zpracovavany.
Organizace je v postaveni Spravce osobnich Udaju a z tohoto dlivodu je zodpovédna
za zpracovani ziskavanych Udaju v souladu s platnou legislativou. Organizace se
zavazuje shromazdovat a vést pouze takové osobni Udaje o subjektech, které
umoznuji poskytovat bezpecné, odborné a kvalitni sluzby. Pro praci s témito osobnimi
udaji byl vytvofen pfislusny systém prace pro v3echny personalni urovné, byl
definovan soubor osobnich udajd, jejichz ziskavani je pro zajisténi poskytovani
kvalitnich, odbornych a bezpe€nych sluzeb klientdm nezbytné, dale bylo presné
vymezeno, k jakému ucelu budou konkrétni osobni Udaje vyuzivany a také byla
posouzena mozna rizika spojena se zajisténim bezpecnosti osobnich udajd a jejich
spravou. V organizaénim a pracovnim fadu byly ustanoveny role/pozice odpovédné
za dodrzovani legislativni podminek v oblasti ochrany osobnich udaja.
Tato smérnice je zavazna pro vSechny zaméstnance Méstského divadla Zlin,
prispévkova organizace, ktefi pfichazi do styku s osobnimi udaiji.

Clanek 2
Pouzité zkratky a zastupna oznaceni

DPIA Posouzeni vlivu na ochranu osobnich udaju (Data Protection
Impact Assessment)

IP adresa Jednoznacdna identifikace zafizeni v pocitatové siti

Povérenec Povérenec pro ochranu osobnich udaju

Legislativni Zakon 101/2000 Sb. o ochrané osobnich udaju, ve znéni

ramec pozdéjSich predpis,

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajd a o volném pohybu téchto udaja,

Zakon €. 89/2012 Obcansky zakonik,

Zakon ¢. 110/2019, o zpracovani osobnich udaj

MAC Jednoznacny identifikator sitového zafizeni (tzv. fyzicka
adresa)

Obecné Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o

narizeni ochrané fyzickych osob v souvislosti se zpracovanim osobnich

udajd a o volném pohybu téchto udaju
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Garant agendy Osoba odpovédna za agendu zpracovani osobnich udaju
(vedouci useki)

ou Osobni udaje

uIT Vedouci ekonom. useku + externi spole¢nost
Provoz (oddéleni strojni udrzby, elektro a energetiky)
Organizace Méstské divadlo Zlin, pfispévkova organizace (MDZ)
Zou Personalni oddéleni
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3.1

3.2

3.3

3.4

Clanek 3
Vyklad pojmu
Osobni udaje - veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (dale jen "subjekt udaju"); identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou Ize pfimo €i nepfimo identifikovat, zejména odkazem na urcity identifikator,
napriklad jméno, identifikac¢ni Cislo, loka¢ni udaje, sitovy identifikator nebo na jeden
¢i vice zvlastnich prvkd fyzické, fyziologické, genetické, psychické, ekonomicke,
kulturni nebo spolecenské identity této fyzické osoby.

Konkrétni osobu Ize identifikovat zejména rdznou kombinaci osobnich udaju.

PFiklad osobnich udajl, resp. udaji pro kombinace osobnich udajd, vyskytujici se
obvykle v Organizaci:

- Jméno

- PFijmeni

- Podpis

- Datum a misto narozeni

- Rodné €islo

- Pohlavi

- Trvalé bydlisté

- Soukromé telefonni &islo

- Firemni telefonni &islo

- Soukromy email

- Firemni email

- Cislo ob&anského prikazu

- Cislo pasu

- Cislo fidiského prakazu

- Certifikat pro elektronicky podpis

- Udaje v osobni evidenci

- Udaje v mzdové evidenci

- Udaje pro zdravotni pojistovnu

- Udaje pro splnéni kvalifikaénich predpokladi

- Zivotopis

- Zaznam o dopravni nehodé sluzebniho vozidla

- Kamerové zaznamy, fotografie

- IP adresy, MAC adresy
Zvlastni kategorie osobnich udaju - je osobni udaj, ktery vypovida o narodnostnim,
rasovém nebo etnickém plvodu, politickych postojich, lenstvi v politickych stranach
a hnutich, nebo odborovych €& zaméstnaneckych organizacich, nabozenstvi a
filosofickém presvédCeni, trestné cinnosti, zdravotnim stavu a sexualnim Zivoté
subjektu udaju.

Pfiklady zvlastni kategorie osobnich udaji obvykle se vyskytujicich v Organizaci:

- Udaje o ptislusnosti k odborové organizaci (srazky ze mzdy - pfispévky)
Subjekt udajua - fyzickd osoba, kterou Ize pfimo ¢i nepfimo identifikovat pomoci
osobnich udaju.

Spravce — Méstské divadlo Zlin - pravnicka osoba, ktera uruje ucely a prostfedky
zpracovani osobnich udaja.
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3.5

3.6

3.7

3.8

3.9

3.10
3.11

3.12

3.13

3.14

3.15

3.16

3.17

Zpracovatel —fyzicka (OSVC) nebo pravnicka osoba, ktera zpracovava osobni Udaje
pro Spravce.
Likvidace osobnich udaju - je fyzické znic¢eni nosi¢e osobnich udajl, jejich fyzické
vymazani nebo trvalé vylou€eni z dalSiho zpracovani.
Zpracovani - jakakoliv operace nebo soubor operaci s osobnimi Udaji nebo soubory
osobnich udaju, ktera je provadéna pomoci ¢i bez pomoci automatizovanych postupu,
jako je shromazdéni, zaznamenani, uspofradani, strukturovani, ulozeni, pfizptsobeni
nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni &i zkombinovani, omezeni, vymaz nebo zni€eni.
Profilovani - jakakoli forma automatizovaného zpracovani osobnich udaju spocivajici
v jejich pouziti k hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické
osobé, zejména k rozboru nebo odhadu aspektl tykajicich se jejiho pracovniho
vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zajmu,
spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu.
Poruseni zabezpeceni osobnich udaji - poruSeni zabezpeceni, které vede
k ndhodnému nebo protipravnimu znieni, ztraté, zméné nebo neopravnénému
poskytnuti nebo zpfistupnéni pfenasenych, uloZzenych nebo jinak zpracovavanych
osobnich udaju.
Dozorovy ufad - Ufad pro ochranu osobnich udajd.
Dokument — fyzicky (papirovy) dokument, nebo el. datovy soubor obsahujici osobni
udaje
Kopie dokumentu — scan, fotokopie (apod.) fyzického dokumentu, anebo datova
kopie el. souboru
Zabezpecené ulozisté - datovy prostor jako je centralni diskové pole, pevny disk
pocitacl, spisovy uzel, spisovna.
Evidence ulozist OU - evidence véech Ulozist, kde je mozné ukladat ou, napr.:

a) centralni datové ulozisté a informacni systémy

b)  pevny disk osobniho pocitace

c) pfenosné ulozisté (flash disk, externi pevny disk)

d) ulozisté pfenosnych zafizeni (notebook, tablet, telefon)

e) ulozisté fyzickych dokumentu (spisové uzly, spisovny)
Datové inventurni zaznamy - obsahuji informace o jednotlivych zpracovani OU
v Méstském divadle Zlin v rozsahu nezbytném pro generovani zaznamu o
zpracovani, vytvareni podkladu pro rizikovou analyzu a podkladu pro rozhodovani o
nutnosti provedeni DPIA.
Evidence poruseni zabezpeéeni OU — obsahuje dokumentaci veskerych pfipad
poruseni zabezpeceni osobnich udaju, pfiéemz jsou uvedeny skute€nosti, které se
tykaji danych poruseni, jejich ucinky a pfijata napravna opatreni.
Evidence pozadavku subjektt udaji - obsahuje zaznamy o pozadavcich subjekt
udajti na pfistup k OU, opravu OU, vymaz OU, omezeni zpracovani a vzneseni
namitky v€etné informace o tom, jak byly tyto poZzadavky vypofadany.
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Cast |.
Vybrané obecné podminky pro zpracovani OU
Clanek 4
Zasady zpracovani osobnich udaju

4.1 OU musi byt:

a)

b)

f)

ve vztahu k subjektu uUdaju zpracovavany korektné a zakonnym a
transparentnim zpusobem (,zakonnost, korektnost a transparentnost),
shromazdovany pro urcité, vyslovné vyjadiené a legitimni uéely a nesméji
byt dale zpracovavany zpusobem, ktery je s témito ucely neslucitelny
(,uCelové omezeni®),

pfiméfrené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu,
pro ktery jsou zpracovavany (,minimalizace udaju*),

pfesné a v pfipadé potfeby aktualizované; musi byt pfijata veskera
rozumna opatfeni, aby osobni udaje, které jsou nepfesné s pfihlédnutim k
ucellim, pro které se zpracovavaji, byly bezodkladné vymazany nebo
opraveny (,presnost®),

ulozeny ve formé umoznuijici identifikaci subjektt udaji po dobu ne delsi,
nez je nezbytné pro ucely, pro které jsou zpracovavany (,omezené
ulozeni®),

zpracovavany zpusobem, ktery zajisti nalezité zabezpeceni osobnich
udaju, vc€etné jejich ochrany pomoci vhodnych technickych nebo
organizacnich opatfeni pfed neopravnénym i protipravnim zpracovanim a
pfed nahodnou ztratou, zniCenim nebo poskozenim (,integrita a
divérnost®)

Clanek 5
Zakonnost zpracovani

5.1 Zpracovani OU je zakonné, pokud je spinéna alespoti jedna z téchto podminek:

a)

b)

f)

subjekt udaju udélil souhlas se zpracovanim svych OU pro jeden &i vice
konkrétnich ucell (¢l. 6, odst. 1. a) Obecného narizeni),

zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je
subjekt udaji, nebo pro provedeni opatfeni pfijatych pfed uzavienim
smlouvy na zadost tohoto subjektu udaji (¢l. 6, odst. 1. b) Obecného
narizeni),

zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce
vztahuje (¢l. 6, odst. 1. ¢) Obecného narizeni),

zpracovani je nezbytné pro ochranu ZzZivotné dllezitych zajm( subjektu
udajl nebo jiné fyzické osoby (¢l. 6, odst. 1. d) Obecného nafizeni),
zpracovani je nezbytné pro spinéni ukolu provadéného ve vefejném zajmu
nebo pfi vykonu vefejné moci, kterym je povéren spravce (¢l. 6, odst. 1. e)
Obecného narizeni),

zpracovani je nezbytné pro ucely opravnénych zajmu pfisluSného spravce
¢i treti strany, kromé pfipadu, kdy pfed témito zajmy maiji pfednost zajmy
nebo zakladni prava a svobody subjektu udajl vyzadujici ochranu
osobnich udajd, zejména pokud je subjektem udajl dité (¢l. 6, odst. 1. f)
Obecného narizeni).
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5.2

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

Zakazuje se zpracovani zvlastni kategorie OU, pokud nejde o jeden z niZe uvedenych
pripadu:

a) subjekt udaju udélil vyslovny souhlas se zpracovanim téchto osobnich udaja
pro jeden nebo vice stanovenych ucell (¢l. 9, odst. 2. a) Obecného narizeni),

b)  zpracovani je nezbytné pro Ucely plnéni povinnosti a vykon zvlastnich prav
spravce nebo subjektu udajl v oblasti pracovniho prava a prava v oblasti
socialniho zabezpeceni a socialni ochrany (¢l. 9, odst. 2. b) Obecného
narizeni),

c) zpracovani se tyka osobnich udaju zjevné zvefejnénych subjektem udaja
(¢l. 9, odst. 2. e) Obecného narizeni),

d) zpracovani je nezbytné pro Ucely archivace ve vefejném zajmu, pro ucely
védeckého ¢i historického vyznamu nebo pro statistické ucely, které je
pfiméfené sledovanému cili, dodrzuje podstatu prava na ochranu OU a
poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav a zajm
subjektu udaja (¢l. 9, odst. 2. j) Obecného nafizeni).

Clanek 6

Souhlas se zpracovanim osobnich udajii
Souhlas musi byt svobodnym, konkrétnim (pro konkrétni a&el zpracovani),
informovanym a jednoznaénym projevem vlle subjektu udajd, ktery jim dava své
svoleni ke zpracovani svych osobnich Udaju.
Subjekt udaji musi byt pfed udélenim souhlasu informovan o vSech skute¢nostech
zpracovani, zejména o Organizaci jako spravci, uc¢elech zpracovani, o operacich
zpracovani a o moznosti kdykoli odvolat souhlas, nikoli vSak se zpé&tnymi ucinky.
Souhlas musi byt udélen v pisemné formé, a to bud v listinné, nebo v elektronické
podobé.
Pokud je od Subjektu udaju nutné ziskat Souhlas se zpracovanim, musi se tak stat
za pomoci samostatného dokumentu (v listinné, nebo elektronické podobé).
Subjekt udajd je opravnén jim udéleny souhlas kdykoli odvolat. Odvolat souhlas musi
byt stejné snadné jako jej poskytnout. V pfipadé, Ze Organizaci bude doru¢eno
odvolani souhlasu je Organizace povinna postupovat v souladu s postupy uvedenymi
v této smérnici.
V pfipadé, Ze subjekt udaju odvola souhlas a neexistuje zadny dalSi pravni davod pro
zpracovani, Organizace je povinna provést likvidaci osobnich udaju, které se daného
subjektu udaju tykaji.
Organizace eviduje informace o udéleném souhlasu v nasledujicim rozsahu: kdo
a kdy souhlas udélil, rozsah informaci poskytnutych subjektu Udaji prfed udélenim
souhlasu a forma udéleni souhlasu. Soucasti evidence je téz Zadost o vyjadfeni
souhlasu, pokud byla pfedloZena subjektu Udajd, a zaznam o udéleném souhlasu. V
pfipadé, Ze subjekt Udaji souhlas odvolal, je soucasti evidence téz udaj o odvolani
souhlasu a o datu odvolani souhlasu.
Udéleny souhlas je platny pouze pro operace zpracovani, které jsou nezbytné
a pfiméfené k naplnéni ucelu, pro ktery byl souhlas udélen.
Souhlas se zpracovanim osobnich udaju ditéte mladSiho 13/16 let je platny pouze v
pfipadé, Ze je vyjadien nebo schvalen jeho zakonnym zastupcem.
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Clanek 7
Zpracovani zvlastnich osobnich udaju
71 Organizace smi zpracovavat zvlastni osobni Udaje pouze v pfipadech, kdy jde
o néktery z pfipadl vymezenych ve €l. 9 odst. 2 nafizeni GDPR, zejména
a) subjekt udaju udélil vyslovny souhlas se zpracovanim zvlastnich osobnich
Gdajl pro jeden &i vice konkrétnich ucell, nebo
b) zpracovani je nezbytné pro ucely plnéni povinnosti vyplyvajicich ze smlouvy
mezi subjektem a Organizaci
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8.1

8.2

8.3

8.4

9.1

9.2
9.3

9.4

9.5

9.6

9.7

Clanek 8

Opravnény zajem Organizace
Organizace je opravnéna zpracovavat osobni Udaje subjektu udaja v pfipadé, je-li
zpracovani nezbytné pro ucely plnéni opravnénych zajmu Organizace Ci tfeti osoby.
Opravnénym zajem Organizace muze byt napf. zvefejhiovani osobnich Udajl
v ramci prava na informace, pfimy marketing a profilovani, ochrana pfed zneuzitim
sluzeb, ochrana majetkovych zajma, zajisténi bezpecnosti sité a informaci a
z dalSich dlivodu.
V kazdém jednotlivém pfipadé, kdy ma dojit ke zpracovani osobnich udajl na
zakladé opravnéného zajmu, je nutné stanovit opravnény zajem a dale posoudit:

a) opravnénost stanoveného zajmu, tedy zda je stanoveny zajem legalni
a dostateéné specificky a zda jde o skute€ny zajem Organizace,

b) nezbytnost zamySleného zpracovani osobnich udaju pro ucely stanoveného
zajmu, zda je v rovnovaze opravnény zajem Organizace a prava subjektu
udaja

c) zda nad stanovenym zajmem Organizace nepfevazuji zajmy nebo zakladni
prava a svobody subjektu udajd, véetné posouzeni pfipadného pfijeti zaruk
k ochrané prav a svobod subjektd udaja.

V pfipadé, Ze jsou spinény v8echny vySe uvedené pozadavky, smi byt v ramci
Organizace zahajeno zpracovani osobnich udaju z divodu opravnéného zajmu.

Clanek 9
Zaznamy o ¢innostech zpracovani

Kazdy spravce vede Zaznamy o Cinnostech zpracovani, za néZz odpovida. Tyto
zaznamy obsahuji vSechny tyto informace:

a) jméno a kontaktni udaje spravce a pfipadného spole¢ného spravce, zastupce

spravce a povéfence pro ochranu OU,

b)  ucely zpracovani,

c) popis kategorii subjektu udaju a kategorii osobnich udaju,

d)  kategorie prijemcti OU, kterym byli nebo budou OU zpfistupnény,

e) je-lito mozné, planované Ihity pro vymaz jednotlivych kategorii udaju,

f) je-li to mozné, obecny popis technickych a organizaénich bezpecénostnich

opatfeni.

Zaznamy se vyhotovuji pisemng, v to pocitaje i elektronickou formu.
Pro kazdy Ggel zpracovani OU v MDZ musi byt vypracovan a veden zéznam o
¢innosti zpracovani viz Priloha €. 3.
Za vécnou spravnost jednotlivych zaznamu o ¢innostech zpracovani je odpovédny
pFislugny garant agendy, v jehoZ organizaénim utvaru probiha zpracovani OU, pfi
soucasném zohlednéni zasad zpracovani OU dle &lanku 4 této smérnice.
Evidenci véech zaznamu o &innostech zpracovani v MDZ vede ZOU.
Z0U zajidtuje, aby Zaznamy o innostech zpracovani byly k dispozici v aktualni formé
(elektronické a pisemné, nebo jen pisemné).
Kontrola a aktualizace jednotlivych zaznamd o &innostech zpracovani se provadi
1x roéné. ZOU vyzve odpovédné garanty agendy zaslanim pfislusnych evidovanych
zaznamuU k ovéfeni jejich spravnosti, aktualnosti a pfipadnému doplnéni, vcetné
stanoveni pfislusnych Ihat pro provedeni kontroly.
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10.1

10.2

11.6
11.7

Clanek 10
Posouzeni vlivu na ochranu osobnich udaja (DPIA)
Pokud je pravdépodobné, ze urcity druh zpracovani, zejména pfi vyuziti novych
technologii, bude s pfihlédnutim k povaze, rozsahu, kontextu a ucellim zpracovani
bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob / subjekt
osobnich Udajli, provede spravce pred zpracovanim DPIA.
DPIA je nutné zejména v téchto pfipadech:

a) systematické a rozsahlé vyhodnocovani osobnich aspekt( tykajicich se
fyzickych osob, které je zalozeno na automatizovaném zpracovani, vCetné
profilovani, a na némz se zakladaji rozhodnuti, ktera vyvolavaji ve vztahu
k fyzickym osobam pravni GCinky nebo maji na fyzické osoby podobné
zavazny dopad,

b)  rozsahlé zpracovani zvlastnich kategorii OU nebo OU tykajicich se rozsudku
v trestnich vécech a trestnych ¢ina,

c) rozsahlé systematické monitorovani verejné pristupnych prostora.

Clanek 11
Zabezpeceni zpracovani
S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucellim zpracovani i k rizné pravdépodobnym a rGzné zavaznym rizikim pro prava
a svobody fyzickych osob, provedou spravce a zpracovatel vhodna technicka a
organizaéni opatfeni, aby zajistili uroven zabezpeceni odpovidajici danému riziku,
pfipadné vcetné:

a) pseudonymizace a $ifrovani OU,

b)  schopnosti zajistit neustalou duvérnost, integritu, dostupnost a odolnost
systému a sluzeb zpracovani,

c)  schopnosti obnovit dostupnost OU a pfistup k nim v&as v pfipadé fyzickych &i
technickych incidentd,

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti
zavedenych technickych a organizacnich opatfeni pro zajisténi bezpecnosti
Zzpracovani.

Pfi posuzovani vhodné urovné bezpecCnosti se zohledni zejména rizika, ktera
predstavuje zpracovani, zejména nahodné nebo protipravni zniceni, ztrata,
pozménovani, neopravnéné zpfistupnéni prfedavanych, ulozenych nebo jinak
zpracovavanych OU, nebo neopravnény pfistup k nim.

Zpracovat a evidovat pfijata a provedena technicka a organizaCni opatfeni k zajisténi
ochrany osobnich udaju v souladu s nafizenim a zvlastnimi a internimi predpisy.
Zaijistit, ze uzivat systémy pro automatizované zpracovani osobnich udaji mohou
pouze opravnéne osoby, a to pouze v rozsahu odpovidajicimu jejich opravnéni,
Zajistit elektronické zaznamy o pfistupu k osobnim udajum a provedenych ukonech i
zpracovani osobnich udaja.

Zabranit neopravnénému pfistupu k nosi¢um informaci.

Posoudit, zda bude dochazet k predani osobnich Udajl tfetim osobam a zda jsou
splnény vSechny podminky pfedani v souladu s nafizenim a touto smérnici.

Stranka 10 z 24



Clanek 12
Uzavirani smluv se zpracovateli OU

12.1 Pro zpracovani OU vyuZije Spravce pouze ty zpracovatele, ktefi poskytuji dostate¢né
zaruky zavedeni vhodnych technickych a organizanich opatfeni tak, aby dané
zpracovani splfiovalo pozadavky Obecného nafizeni a aby byla zajiSténa dostatecna
ochrana prav subjektu udaj.

12.2 Zpracovatel nezapoji do zpracovani zadného daldiho zpracovatele bez pfedchoziho
pisemného povoleni Spravce.

12.3 Zpracovani zpracovatelem se fidi smlouvou, ktera zavazuje Zpracovatele vici
Spravci a v niz je stanoven predmét a doba trvani, povaha a Géel zpracovani, typ OU
a kategorie subjekt udajl, povinnosti a prava spravce. Tato smlouva nebo jiny pravni
akt stanovi zejména, Ze zpracovatel:

a)
b)

c)

zpracovava osobni Udaje pouze na zakladé dolozenych pokynu spravce,
zajistuje, aby se osoby opravnéné zpracovavat OU zavazaly k migenlivosti
nebo aby se na né vztahovala zakonna povinnost micenlivosti,

zajisti zabezpeceni zpracovani zejmeéna:

pseudonymizace a Sifrovani ou,

schopnost zajistit neustalou ddvérnost, integritu, dostupnost a odolnost
systému a sluzeb zpracovani,

schopnost obnovit dostupnost udaja a pfistup k nim v pfipadé fyzickych Ci
technickych incidentd,

proces pravidelného testovani, posuzovani a hodnoceni ucinnosti
zavedenych opatfeni.

je napomocen pfi zajidténi souladu s nasledujicimi povinnostmi:

zabezpedleni zpracovani,

ohlagovani pripad(l poruseni zabezpeéeni OU dozorovému tradu,
oznamovani pfipadd poruseni zabezpeseni OU subjektu udajt,

posouzeni vlivu na ochranu ou,

pfedchozi konzultace (pfed zpracovanim s dozorovym ufadem),

v souladu s rozhodnutim spravce v8echny OU bud vymaZe, anebo je vrati
spravci po ukon€eni poskytovani sluzeb spojenych se zpracovanim a
vymaze existujici kopie, pokud legislativa nepozaduje uloZzeni danych OU,
poskytne spravci veskeré informace potfebné k dolozeni toho, Ze byly
spinény vSechny povinnosti a umozni audity v€etné inspekci provadéné
spravcem nebo jinym auditorem, kterého spravce povéril.

Clanek 13
Pravo subjektu udajti na pristup k OU

13.1 Subjekt Gidajii ma pravo ziskat od spravce potvrzeni, zda OU, které se ho tykaji, jsou
&i nejsou zpracovavany, a pokud je tomu tak, ma pravo ziskat pistup k témto OU a k
nasledujicim informacim:

a)
b)
c)

d)

ucely zpracovani,

kategorie dotéenych OU,

pfijemci nebo kategorie pfijemcl, kterym byly nebo budou zpfistupnény,
zejména pfijemci ve tfetich zemich nebo v mezindrodnich organizacich,
planovana doba, po kterou budou ou uloZeny, nebo neni-li ji mozné urcit,
kritéria pouZita ke stanoveni této doby,
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13.2

13.3

141

15.1

16.1

e) existence prava pozadovat od spravce opravu nebo vymaz OU tykajicich se
subjektu udaju nebo omezeni jejich zpracovani, anebo vznést namitku proti
tomuto zpracovani,

f) pravo podat stiZnost u dozorového ufadu,

g) veskeré dostupné informace o zdroji OU, pokud nejsou ziskany od subjektu
udaja,

h)  skuteénost, Ze dochazi k automatizovanému rozhodovani, v€etné profilovani
a informace tykaijici se pouzitého postupu.

Spravce poskytne kopii zpracovavanych OU zdarma. Za dal$i kopie na Zadost
subjektu U4daj0 muize spravce Uuctovat prfiméfeny poplatek na zakladé
administrativnich nakladl. Jestlize subjekt udaji podava zadost v elektronické forme,
poskytnou se informace v elektronické formé, ktera se bézné pouziva, pokud subjekt
Gdajl nepozada o jiny zplsob.

Pravem ziskat kopii nesmi byt dotCena prava a svobody jinych fyzickych osob.

Clanek 14
Pravo subjektu na opravu
Subjekt udajli ma pravo na to, aby spravce bez zbyte¢ného odkladu opravil nepfesné
OU, které se ho tykaji. S pfihlédnutim k ugeldim zpracovani ma subjekt Gdajtl pravo
na dopInéni neuplnych OU, a to i poskytnutim dodateéného prohlaseni.

Clanek 15
Pravo subjektu na vymaz (,,pravo byt zapomenut“)
Subjekt udaji ma pravo na to, aby spravce bez zbyteéného odkladu vymazal OU,
které se daného subjektu udajl tykaji, a spravce ma povinnost OU bez zbyteéného
odkladu vymazat, pokud je dan jeden z téchto divodu:

a) OU jiz nejsou potfebné pro ugely, pro které byly shromazdény nebo jinak
zpracovany,

b)  subjekt udaju odvola souhlas, na jehoz zakladé byly udaje zpracovany, a
neexistuje zadny dalsi pravni divod pro zpracovani,

c) subjekt udaji vznese namitky proti zpracovani a neexistuji Zadné prevazujici
opravnéné davody pro zpracovani, nebo subjekt udajd vznese namitky proti
zpracovani v pfipadech zpracovani pro ucely pfimého marketingu,

d)  OU byly zpracovany protipravné,

e) OU byly shromazdény v souvislosti s nabidkou sluZeb informaéni spoleénosti.

Clanek 16
Pravo subjektu na omezeni zpracovani
Subjekt udaja ma pravo na to, aby spravce omezil zpracovani v kterémkoli z téchto
pripadu:
a)  subjekt udajd popira presnost OU, a to na dobu potfebnou k tomu, aby spravce
mohl pfesnost OU ovéfit,
b)  zpracovani je protipravni a subjekt idajti odmita vymaz OU a 24da misto toho
0 omezeni jejich pouziti,
c) spravce jiz osobni Udaje nepotifebuje pro Ucely zpracovani, ale subjekt udaju
je pozaduje pro urceni, vykon nebo obhajobu pravnich narokd,
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17.1

18.1

18.2

18.3

19.1

19.2

19.3

19.4

19.5

d) subjekt udaji vznesl namitku proti zpracovani, dokud nebude ovéfeno, zda
opravnéné duvody spravce prevazuji nad opravnénymi duvody subjektu
udaja.

Clanek 17
Pravo na podani namitky
Subjekt udaji ma pravo kdykoliv vnést namitku proti zpracovani osobnich udaja.

Clanek 18
Pravo na prenositelnost udaju
Subjekt Gdaji ma pravo ziskat OU, které se ho tykaji, jez poskytl Spravci, ve
strukturovaném, bézné pouzivaném a strojové Citelném formatu a pravo predat tyto
udaje jinému Spravci, a to v pfipadé ze:

a) zpracovani je zalozeno na souhlasu se zpracovanim osobnich udaju (¢l. 6,
odst. 1. a) Obecného narizeni) nebo na souhlasu se zpracovanim zvlastni
kategorie osobnich udaju (¢l. 9, odst. 2 a) Obecného nafizeni) nebo na
smlouveé (¢l. 6, odst. 1. a) Obecného nafizeni),

b)  zpracovani se provadi automatizované.

Subjekt udajii ma pravo na to, aby OU byly pfedany pfimo jednim spravcem spravci
druhému, je-li to technicky proveditelné.
Timto pravem nesmi byt nepfiznivé dotCena prava a svobody jinych osob.

Clanek 19
Ohlasovani pripadi poruseni zabezpeéeni OU
Jakékoli poruseni zabezpe&eni OU Spravce bez zbyteéného odkladu a pokud mozno
do 72 hodin od okamziku, kdy se o0 ném dozvédél, ohlasi dozorovému ufadu, ledaze
je nepravdépodobné, Ze by toto poruSeni mélo za nasledek riziko pro prava a svobody
fyzickych osob. Pokud neni ohlaseni dozorovému ufadu ucinéno do 72 hodin, musi
byt sou€asné s nim uvedeny duvody tohoto zpozdéni.
Ohlaseni dozorovému ufadu musi obsahovat:
a) popis povahy daného ptipadu poruseni zabezpedeni OU véetng, pokud je to
mozné, kategorii a pfiblizného poctu dotéenych subjektl udaju a kategorii a
priblizného mnozstvi dotéenych zaznama OU,

c)  popis pravdépodobnych dusledkl poruseni zabezpeceni osobnich udaja,

d) popis opatfeni, ktera spravce pfijal nebo navrhl k pfijeti s cilem vyfesit dané
poruseni zabezpeceni osobnich udaju, véetné prfipadnych opatfeni ke
zmirnéni moznych nepfiznivych dopadu.

Spravce dokumentuje vedkeré pfipady poru$eni zabezped&eni OU, pfitemz uvede
skuteCnosti, které se tykaji daného poruseni, jeho u€inky a pfijata napravna opatteni.
Tato dokumentace musi byt na vyzadani pfistupna dozorovému uradu.

Pokud je pravd&podobné, Ze urgity pfipad poruseni zabezpeéeni OU bude mit za
nasledek vysokeé riziko pro prava a svobody fyzickych osob, oznami Spravce toto
poruseni bez zbyte€ného odkladu subjektu udaja.

Oznameni subjektu Udajl se nevyzaduje, je-li spinéna kterakoli z téchto podminek:
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20.1

20.2

20.3

20.4

21.1

21.2
21.3

21.4

a) Spravce zavedl nalezita technicka a organizacni ochranna opatfeni a tato
opatfeni byla pouzita u OU dot&enych porusenim zabezpeéeni OU, zejména
takova, ktera Cini tyto udaje nesrozumitelnymi pro kohokoliv, kdo neni
opravnén k nim mit pfistup, jako je napf. Sifrovani,

b)  Spravce pfijal nasledna opatieni, ktera zajisti, ze vysoké riziko pro prava a
svobody subjektd udaja se jiz pravdépodobné neprojevi,

c) vyzadovalo by to nepfiméfené usili. V takovém pfipadé musi byt subjekty
udaja informovany stejné Gc¢innym zpusobem pomoci vefejného oznameni
nebo podobného opatfeni.

Cast .
Aplikace podminek pro zpracovani OU v MDZ

Clanek 20

Zpracovani osobnich udaji v ramci Organizace
V ramci Organizace je povoleno zpracovavat osobni udaje pouze za podminek
stanovenych nafizenim a touto smérnici.
V ramci lidskych zdroji je mozné zpracovavat osobni uUdaje o zaméstnancich
stanovené zvlastnimi zakony (napf. zakonem ¢&. 262/2006 Sb., zakonik prace, ve
znéni pozdéjSich predpist, zakonem ¢&. 582/1991 Sb., o organizaci a provadéni
socialniho zabezpeceni, ve znéni pozdéjSich predpisli, zakonem ¢&. 48/1997 Sb.,
o verejném zdravotnim pojisténi, ve znéni pozdéjSich predpisll, apod.), a to pro ucely
pracovnépravniho vztahu a pro plnéni Ukoll ulozenych zakonem €. 262/2006 Sb.,
zakonikem prace, ve znéni pozdéjSich predpisl, nebo zvlastnim pravnim predpisem,
po dobu nezbytnou k zajisténi prav a povinnosti, plynoucich z tohoto
pracovnépravniho nebo jiného obdobného vztahu.
Pfi vstupu osob, které nejsou v pracovnépravnim vztahu nebo v jiném obdobném
vztahu k Organizaci, do jejich prostor, jeZ nejsou uréeny pro vefejnost, je poZadovano
jméno a pfijmeni, druh a &islo dokladu totoznosti. Uvedené Udaje jsou zpracovavany
pro ucely opravnénych zajmu Organizace. Mohou byt zpracovany bez souhlasu
subjektu udaju.
Organizace zpracovava kontaktni udaje osob ze smluv.

Clanek 21

Povinnosti pfi zpracovani OU
Pro zpracovani OU v MDZ plati nasledujici povinnosti a pravidla:
VSichni zaméstnanci jsou povinni zachovavat mi€enlivost o veSkerych informacich,
se kterymi byli obezndmeni v souvislosti se zpracovanim OU. Povinnost mi&enlivosti
trva i po skonceni pracovniho poméru nebo pfislusnych praci. Mi€enlivost se vztahuje
i na opateni, ktera slouzi k zabezpeéeni zpracovani OU.
Zaméstnanci nesmi umoznit nahlizet do OU &i pfedavat OU neopravn&nym osobam.
Zaméstnancum je zakdzano bezdldvodné pofizovat kopie nebo videozédznamy
(fotografie) OU, ani pofizovat kopie soubort obsahujici OU.
U kopie dokumentu obsahujici OU je potfeba uplatfiovat stejna pravidla pro ochranu
OU jako u originalu.
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21.5

21.6

21.7

21.8

21.9

22.1

Zaméstnanci, ktefi si poFidili kopii dokumentu obsahujici OU vyhradné pro pracovni
potfebu, tuto kopii po skonéeni didvodu pro zpracovani skartuji &i v pfipadé
elektronické kopie odstrani.

V&em zaméstnancim je zakazano OU ukladat na vnitinich i externich pamétovych
médiich osobnich pocital a mobilnich zafizenich. Vyjimky schvaluje pfislusny
garant agendy.

Véem zaméstnancim je zakadzano zpracovavat OU na neschvalenych IT
prostfedcich.

Je zakazano posilat dokumenty obsahujici OU e-mailem mimo interni sit. V pfipadé
potfeby ptedani OU mimo interni sit MDZ, musi byt pfenos pfimérené zajistén, napf.
Sifrovanim dokumentu, anebo pouzitim zabezpeceného kanalu.

V&ichni garanti agend v MDZ, v jejichZ utvaru se pracuje s OU, jsou odpovédni za
zpracovani OU, jsou povinni pfijmout takové opatfeni (v pfipadé technickych opatteni
ve spolupraci s prislusnymi organizacnimi jednotkami), aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k OU, jejich zméné&, znideni &i ztrats,
neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, jakoz i
k jinému zneuziti. Tato povinnost plati i po ukon&eni zpracovani OU.

Clanek 22
Evidence prijatych technickych a organizaénich opatreni
Organizacni a technicka opatfeni:
- Personalni bezpecnost

e S osobnimi udaiji je opravnéna se seznamit pouze opravnéna osoba, a to v
rozsahu odpovidajicimu jejimu opravnéni. Opravnéni této osoby vyplyva z
jeji pracovni napiné na zakladé uzavieného pracovnépravniho vztahu nebo
obdobného vztahu. Opravnéna osoba musi mit objektivni a ddvodnou
potfebu sezndmit se s osobnimi udaji za u€elem pinéni pracovnich
povinnosti &i jinych povinnosti nebo opravnénych zajma.

- Fyzicka bezpecénost

e Dokumenty s osobnimi udaji se ukladaji na pfislusnych pracovistich
(kancelare, archivy apod.) v souladu se Spisovym fadem a ostatnimi
internimi pfedpisy.

e Dokumenty musi byt ukladany v uzamcenych schrankach (kancelaiské
skfing, trezorové skfing, plechové skfing, stolni kontejnery apod.), bez
moznosti pfistupu neopravnénych osob v mimopracovni dobé i v dobé
kratkodobé nepfitomnosti (obéd, pfestavka apod.).

e Kili¢i od uzaméené schranky disponuje vlastnik procesu nebo jim uréena
osoba. Duplikaty kli€d od uzam&ené schranky jsou uloZeny u pfimého
nadfizeného vlastnika procesl nebo jim urené osoby v zapeceténé obalce.

e V dobé nepfitomnosti vlastnika procesu mize uzaméenou schranku bez
souhlasu vlastnika procesu otevfit pouze nejblize nadfizeny zaméstnanec
vlastnika procesu nebo jim ur€ena osoba.

e P¥i skon€eni pracovnépravniho vztahu viastnika procesu zabezpeci pfedani
Udajl jiné osobé nejblize nadfizeny zaméstnanec vlastnika procesu. Pokud
neni pfebirajici znam, vlastnik informace pfeda dokumenty nejblize
nadrizenému zaméstnanci, nebo dokumenty ulozi do spisovny Organizace
v zabezpeceném obalu, ke kterému prilozi seznam ukladanych dokumentdu.
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23.1

23.2

23.3
23.4

23.5
23.6

23.7

241

24.2

24.3

24.4

24.5

- Informaéni bezpeénost osobnich udaji ukladanych v ICT Organizace
e Zabezpeceni pfistupu k osobnim udajliim zpracovavanych v ICT Organizace
vychazi ze smérnic uvedenych v pfipojené tabulce, které jsou v souladu s
doporucenim fady norem ISO/IEC 27000.
e Osobni udaje nesmi byt zasilany mimo datovou sit Organizace a pokud
mozno ani v ramci datové sité Organizace v nezasifrované podobé.

Clanek 23

Nové zpracovani OU, zména stavajiciho zpracovani OU
Nové zpracovani, & zménu stavajiciho zpracovani OU zajistuje odpovédny garant
agendy pfi sou¢asném zohlednéni zasad zpracovani OU dle &lanku 4 této smérnice.
V pfipadé& nového zpracovani & zmény stavajiciho zpracovani OU je pFislugny garant
agendy povinen vypracovat, &i aktualizovat pfislusny Datovy inventurni zaznam
Zabezpedeni datovych ulozist OU, napf. dle bodu 3.14, pism. a) a b), zajistuje UIT.
Zabezpedeni prenosnych Ulozist OU, napf. dle bodu 3.14, pism. c¢) a d), zajistuje
pfislusny zaméstnanec, kterému byly pfidéleny.
Zabezpedeni fyzickych Glozist OU, napt. dle bodu 3.14, pism. e), zajistuje Provoz.
V pfipadé zmény nebo aktualizace zabezpedeni Ulozist zasle UIT nebo Provoz
pozadavek na zménu, resp. aktualizaci k vyjadfeni ZOU a k provedeni aktualizace
Evidence ulozist.
ZOU nasledné ve spolupraci s prislusnym garantem agendy provede aktualizaci
Datovych inventurnich zaznam.

Clanek 24
Postupy Spravce pfii vykonu prav subjektu udaja

Subjekt Udaju je opravnén zadat o:

a) Pristup k OU

b)  Opravu OU

c) VymazOU

d) Omezeni zpracovani, vznést namitku
Subjekt udaju za ucelem vykonu svych prav muze podat zadost osobné, pisemné i
v elektronické formé& (prostfednictvim datové schranky, zvefejnéné e-mailové
schranky).
Organizace prfeda informaci i jinak vyfidi Zzadost subjektu udaju ve formé preferované
subjektem Udaji. Pokud ji subjekt uadaja nezvolil, plati, Zze odpovéd a dalsi
komunikace probiha ve formé& odpovidajici podané zadosti. V pfipadé, Ze subjekt
udaji podal Zzadost v elektronické formé, Organizace poskytne informace
v elektronické formé, je-li to mozné, pokud subjekt udaji nepozada o jiny zpusob.
Po prevzeti zadosti odpovédna osoba v Organizaci (definovana v organizalni
struktufe organizace Ci dle pracovni pozice jako osoba odpovédna za oblast
bezpecénosti ochrany osobnich udaju, pokud tomu tak neni pak samotné vedeni
Organizace) Zadost zaeviduje a zahdji jeji vyfizeni.
Organizace je jako Spravce povinna ovéfit totoznost Zadatele a urcit, zda se skute¢né
jedna o opravnény subjekt udaju. Pokud Zadost neobsahuje dostatek udaju k tomu,
aby Organizace mohla Zadatele &i subjekt udaju bezpecné identifikovat, vyzve
Zadatele, aby svou Zadost doplnil dodateénymi informacemi nezbytnymi k potvrzeni
totoznosti subjektu udajl a pfipadnymi informacemi o sluzbach, které vyuziva. V
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24.6

24.7

24.8

249

24.10

2411

pfipadé, Ze ani po tomto doplnéni nebude mozné subjekt Udaju identifikovat, pak
Organizace informuje o této skute¢nosti Zadatele a vykon prava neumozni.
Organizace je povinna podle nalezitosti pfijaté zadosti bez zbyte¢ného odkladu,
a vzdy do jednoho mésice od obdrzeni zadosti poskytnout Zadateli/subjektu udaju
informace o pfijatych krocich. Lhatu jednoho mésice je mozné o dalSi dva mésice
prodlouzit s ohledem na slozitost a pocet zadosti pfijatych b&éhem obdobi jednoho
meésice od pfijeti zadosti. V prodlouzené Ih(té nelze zadost odmitnout. Organizace
musi informovat Zadatele/ subjekt Udajl o jakémkoliv takovém prodlouzeni do
jednoho mésice od obdrzeni zadosti spolu s divody pro tento odklad.
Pokud Organizace zadost odmitne, bezodkladné a nejpozdéji do jednoho mésice od
prijeti Zadosti informuje Zadatele/subjekt Udaji o dlvodech odmitnuti a o moznosti
podat stiznost u Ufadu a zadat o soudni ochranu.
Organizace poskytuje informace v ramci vykonu prav subjektu udaju bezplatné.
V pfipadé, Ze Organizace zadost vyhodnoti jako zjevné nedivodnou nebo
nepfiméfenou, ma pravo Zzadost odmitnout nebo vyfizeni Zadosti zpoplatnit.
Organizace pred vymérenim pfiméreného poplatku informuje zadatele o jeho vysi a
pozada jej o souhlas.
Organizace je povinna oznamit jednotlivym pfijemcim, jimz byly osobni udaje
zpfistupnény, veskeré opravy, likvidaci osobnich udaju nebo omezeni zpracovani
s vyjimkou pfipadud, kdy se to ukaze jako nemozné nebo to vyzaduje nepfiméfené
usili.
Z0U s pomoci UIT, pfipadné s pfislusnym garantem agendy:

a) V pripadé zadosti o pfistup k OU:

- zajisti informaci, zda jsou o dotyéném subjektu zpracovavany OU,

- informuje subjekt o zpracovavanych udajich v rozsahu Zaznamu
0 zpracovani,

- pokud to subjekt poZaduje, poskytne bud fyzickou, nebo elektronickou kopii
zpracovavanych OU.

b) V pfipadé zadosti o opravu:
- ové&fi a aktualizuje pFislusné OU v souladu s pozadavkem subjektu,
- informuje subjekt o provedeni aktualizace osobnich udaju.

c) V pfipadé zadosti o vymaz:

- rozhodne, zda je Zadost o vymaz opravnéna a pokud ano, zajisti vymaz
predmétnych OU,

- informuje subjekt o vymazu pfislusnych OU, pfipadné o nemoznosti vymaz
provést, a to v€etné odlvodnéni nemoznosti.

d) V pfipadé vzneseni namitky ¢i zadosti o omezeni zpracovani:

- rozhodne, zda je Zadost na omezeni zpracovani opravnéna a pokud ano,
zajisti pozastaveni zpracovani predmétnych OU. Pokud neni opravnéna,
informuje o této skutecnosti neprodlené subjektu udaju,

- informuje subjekt o pozastaveni &i nasledné obnové pozastaveného
zpracovani.

e) V pfipadé pozadavku na prenositelnost OU:

- rozhodne, zda je zadost pienositelnost OU opravnéna a pokud ano, zajisti
OU ve strukturovaném, bézné pouzivaném a strojové Citelném formatu,

- preda OU ve strukturovaném, b&zné pouzivaném a strojové &itelném formatu
subjektu udaju nebo pfimo novému spravci, je-li to technicky proveditelné.
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25.1
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25.3

254

25.5

26.1

26.2

26.3

V pfipadé obnovy dat ze zaloh zajisti UIT na zakladé Evidence pozadavki subjektu
OU provéfeni a opétovné smazani prislusnych OU dfive, nez budou systému
uvolnény zpét do produkéniho provozu.

Clanek 25

Hlaseni poruseni zabezpeéeni OU
Zaméstnanec, ktery zjisti poruSeni zabezpe€eni osobnich udaju, nahlasi tuto
skute&nost neprodlen& ZOU.
ZOU informuje pfisludného garanta agendy o poruseni zabezpe&eni OU, pfipadné
dalsi organiza¢ni jednotky (nap¥. feditele).
ZOU vyhodnoti pravdépodobnost rizika porugeni zabezped&eni pro prava a svobody
fyzickych osob a v souladu s ustanovenimi €lanku 14 ohlasi dozorovému ufadu,
v pfipadé vysokého rizika pro prava a svobody fyzickych osob i subjektu udaja.
ZOU dokumentuje veskeré pripady porudeni zabezped&eni osobnich tdajti v Evidenci
porudeni zabezpe&eni OU, pfi¢emz uvede skuteénosti, které se tykaji daného
poruseni, jeho dopady a pfijatda napravna opatfeni. Tato dokumentace musi byt na
vyzadani pfistupna dozorovému ufradu.
Garant agendy, odpovédny za zpracovani pfislusnych OU zajisti ve spolupraci
s ZOU, a prisludnymi organizaénimi jednotkami napravna opatfeni a provede
pfipadné zmény v Datovém inventurnim zaznamu.

Clanek 26

Hlaseni poruseni zabezpeéeni OU dozorovému organu
Povérena osoba zahaji ve spolupraci dotéenymi utvary interni vysetfovani. Pokud ze
zaveéru interniho vySetfovani vyplyva, Ze k poruSeni zabezpec€eni osobnich udaju
doSlo a je zde riziko pro prava a povinnosti fyzickych osob, ohlasi povéfena
osoba/povéfenec tuto skuteénost bez zbyteéného odkladu uradu.
OhlaSeni musi byt doru¢eno ufadu bez zbytecného odkladu, nejpozdéji do 72 hodin
od zjisténi skuteCnosti, ktera s vysokou pravdépodobnosti pfedstavuje poruseni
zabezpeceni osobnich udajd. Pokud do této IhGty neni ohlaseni ufadu doruceno,
musi byt zaroven s ohlasenim uvedeny relevantni d{ivody tohoto zpozdéni.
Ohlaseni dle odst. musi mit pisemnou formu a musi obsahovat:

a) Popis povahy daného poruseni zabezpeceni osobnich Udajd. Pokud je to
mozné vcCetné kategorii a pfiblizného poc¢tu dotéenych subjektd udajl
a kategorii a pfiblizného poctu dotéenych zaznamu subjektd udaja.

b) Jméno a kontaktni udaje povéfené osoby/ povéfence.

c) Popis pravdépodobnych dusledkl, které poruSeni zabezpeleni osobnich
udaja predstavuije.

d) Popis napravnych opatfeni, ktera byla pfijata nebo navrzena k pfijeti s cilem
vyfeSit dané poruSeni zabezpeeni osobnich udaju, vcetné pfipadnych
opatfeni ke zmirnéni moznych nepfiznivych dopadu.

e) Organizace oznami bez zbyte€ného odkladu po ukon&eni interniho
vySetfovani dle kapitoly subjektu udajl poruseni zabezpeceni osobnich udaju,
pokud toto poruseni bylo v zavéru interniho vySetfovani vyhodnoceno jako
vysoce rizikové pro prava a povinnosti fyzickych osob.

f)  Oznameni neni nutné Cinit v pfipadé, ze:
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27.2

28.1
28.2

28.3

28.4
28.5

28.6

28.7

28.8

28.9

29.1

30.1

e byla zavedena nalezita technicka a organizaCni opatfeni a tato byla
pouzita u osobnich udaju dotéenych porusenim zabezpeceni osobnich
udaja, zejména takova, ktera c&ini tyto udaje nesrozumitelnymi pro
kohokoli, kdo neni opravnén k nim mit pfistup (napf. Sifrovani),

e byla pfijata napravna opatreni, ktera zajisti, ze vysoké riziko pro prava
a svobody subjektu Udaju se jiz pravdépodobné neprojevi,

e podani oznameni vyZzaduje nepfiméfené usili. V takovém pfipadé musi
byt subjekt udaju informovan stejné ucéinnym zplsobem pomoci
vefejného oznameni nebo podobného opatreni.

Clanek 27
Uzavieni smlouvy se zpracovateli OU
PFipravu smlouvy se zpracovatelem OU zajistuje pfislusny garant agendy ve
spolupraci s pfislusnymi odbornymi utvary MDZ a ZOU. Smlouva musi respektovat
Clanek 12 této smérnice.
ZOU ovétuje zapracovani pozadavkt Clanek 12 do smiouvy.

Clanek 28
Povérenec pro ochranu osobnich udajt

Organizace stanovi, kdo a jakym zpusobem zaijistuje roli Povérence.
Povérenec je zapojen do veskerych zalezitosti souvisejicich s ochranou osobnich
udaju v Organizaci.
Povéfenec neni odpovédny za nedodrzeni pravidel stanovenych nafizenim a touto
smérnici pfi postupech oblasti osobnich udaju.
Je zakazano ulozit Povérfenci pokyny tykajici se vykonu jeho ukolu.
Povérfenec je vazan povinnosti mi¢enlivosti ohledné skute¢nosti, které se dozvédél
pfi vykonu své funkce, a to i po skon&eni smluvniho &i pracovnépravniho vztahu.
Vedeni Organizace oznami vhodnym zpuUsobem ufadu, vefejnosti a vSem
zameéstnancum kontaktni udaje Povérence.
Subjekty udajii se mohou obracet na Povérence ve vSech zalezitostech souvisejicich
se zpracovanim osobnich Gdajt a vykonem jejich prav. Zadosti a stiznosti subjektti
udaji budou vyfizeny dle této smérnice.
Povérenec nesmi pfi své ¢innosti ur€ovat ucely nebo prostfedky zpracovani osobnich
udaja.
Povéfenec se nesmi dostat do situace, kdy by sam kontroloval své vlastni postupy.

Clanek 29

Vzdélavani
Z0U zajisti pravidelné vzdélavani zaméstnancd, ktefi pfichazi do styku s osobnimi
udaji.

Clanek 30
Odpovédnost a povinnosti Spravce pfi zpracovani osobnich udajt
Organizace jako Spravce odpovida za dodrzovani jednotlivych povinnosti
stanovenych pravnimi pfedpisy upravujicimi ochranu osobnich udaja.
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30.2

30.3
30.4

30.5

30.6

30.7

31.1

31.2
31.3

Prilohy:

Organizace ma definované role a odpovédnosti pfi zpracovani osobnich udajl
v ramci své pusobnosti (ustanovené v organizacnim/pracovnim fadem a pracovnimi
napinémi).

Organizace vystupuje pfevazné v roli Spravce.

Zmocnéni ke zpracovani osobnich udajl vyplyva ze zvlastniho pravniho pfedpisu
nebo ze smlouvy o zpracovani osobnich udaju, pfipadné z udéleného Souhlasu od
subjektu. Ve vSech pfipadech musi byt dostate€nym zplsobem upraveny pozadavky
na vhodna technicka a organizacni opatfeni na ochranu osobnich udaja.

Pokud se na zpracovani osobnich udaju v gesci Spravce podili tfeti strana
(Zpracovatel), pak Organizace smi vyuzit pouze takového Zpracovatele, ktery
poskytuje dostateCné zaruky zavedeni vhodnych technickych a organiza¢nich
opatfeni tak, aby dané zpracovani splfovalo poZadavky stanovené nafizenim a touto
smeérnici a aby byla zajis§téna ochrana prav subjektll. Smlouva o zpracovani osobnich
Udaji Zpracovatelem musi mit pisemnou formu. Ve smlouvé musi byt uveden
pfedmét a doba trvani zpracovani, povaha a ucel zpracovani, typ osobnich Udaju a
kategorie subjektd Udaju, povinnosti a prava Spravce, pozadavky na vhodna
technickd a organizaCni opatfeni na ochranu osobnich udaju, resp. zaruky
Zpracovatele o technickém a organizacnim zabezpec€eni ochrany osobnich udaj(, jez
ma dle smlouvy zpracovat, a pozadavky na poskytovani soucinnosti pfi ohladovani
pfipadld poruseni zabezpec€eni osobnich udaju Ufadu. Smlouva musi obsahovat i
dalSi nalezitosti stanovené v ¢l. 28 odst. 3 Obecného nafizeni.

Organizace v pozici Spravce urcuje ucely a prostfedky zpracovani osobnich udaji a
nese za tuto ¢innost odpovédnost. Jestlize Organizace zjisti, ze Zpracovatel porusuje
povinnosti stanovené nafizenim, je povinna na tuto skuteénost Zpracovatele
neprodlené upozornit a ukoncit zpracovani osobnich Gdaji Zpracovatelem.
Organizace jako Spravce nebo Zpracovatel spolupracuje na pozadani s Ufadem
(UOOVU) pFi plnéni jeho ukold.

Clanek 31
Zavérecna ustanoveni
VSichni vedouci pracovnici jsou povinni prokazatelné (proti podpisu) seznamit s touto
smérnici zaméstnance jimi fizeného Utvaru, ktefi pfichazeji do styku s osobnimi udaji.
Tato smérnice nabyva platnosti dne 10.5.2018.
Odborny vyklad k této smérnici poda ZOU.

Priloha €. 1 — Postupy pro zpracovani a ochranu osobnich udaji v Organizaci
Pfiloha €. 2 — Likvidacni protokol

Pfiloha &. 3 — Zaznam o Cinnostech zpracovani

Ptiloha &. 4 — Pristupova prava k OU v ramci organizace

MgA. Petr Michalek
Reditel Méstského divadla Zlin
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Priloha €. 1 - Postupy pro zpracovani a ochranu osobnich udajt v MdZ

Potadavek na pfistup k ou
Z&dost o vymaz OU

gédost o opravu OU

Zadost o omezeni zpracovani

Owéreni
Pozadavek totoznosti
subjektu Gdaji {podatelna,
21 datova schranka)

21
Subjekt QU
Komunikace
Odpovéd na poiadavek 21 s dozorovym dfadem
Informovani o poruseni zabezpedeni 22 22
L. Zpfistupnéni o0
1x Ecn? 3 Oprava OU
“ Proverovani Vymaz ou
PoZadavek na 17 . L
a o - Zména zabezpeeni
noveé zpracovani . /
ol Vyhodnoceni / =
o Datowy nutnosti 20U
| inventurni realizace DPIA  f—— "] |
zédznam Anahrza rizik 'I ""—-— Zména
IJJ ' zabepefenf
Pozadavek na Provoz
zménu
zpracovani OU
Garant .
d 18
dgen 5
B Y Datové .
B = Zaznamy o
inventurni — 0 e
= 2 > zpracovani
Uzavieni Zaznamy 17
smlouvy se 17
zpracovatelem
ol
23 Evidence
poruseni
zabezpeeni OU
22
HlaZeni poruseni
zabezpeteni OU
22 Evidence
pozadavkd
Zaméstnanec subjektd OU
21
Evidence Ulo#ist
ol
20
Legenda
Ndzev procesu
odaz do Proces
smérnice
Evidence Evidence, zaznamy
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Priloha €. 2 — Likvidaéni protokol

LIKVIDACNI PROTOKOL

1. Utvar likvidujici 0SODNI UAAJE: ... ... eeeeeeeee e

2. Nazev materialu obsahujiciho osobni Udaje (pokud se jedna o vice subjektu udaju, uvést
vycet v pfiloze k protokolu):

7. Jméno a podpisy dvou zaméstnancu ur¢enych vedoucim Utvaru, ktefi odpovidaji za
provedeni likvidace:
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Priloha €. 3 — Zaznam o ¢innostech zpracovani

Zaznam o ¢innostech zpracovani *

Zaznam o ¢innostech zpracovani

Informace o spravci

Jméno spravce

Kontakini tdaje sprévce

Tel:
 Email:

Kontakini tidaje povéfence pro achranu osobnich ddaji

|

Popis technickych bezpeénostnich opatfeni pro elektronicka data

Informatni systémy/siuzby
Informatai system

Outsourcing (sluzba)
Sifrovéni mimo intern sit
Logovani &eni

Pseudonimizace

Opravnéni OU

Podpora vimaz OU

Rizen plistup k zalohovacim médiim
Podpora omezeni zpracovéni OU
Archivace mimo systém
Logovéni 2mén

Systlematické zilohovani

Zalohy Sifrowany

Rizeni pristupu

Popis technickych bezpeénostnich opatieni pro fyzické dokumenty

Nazvy fyzickych dokumentl

uzly, kde se v rémai 2p
Cilové spisové uzly. kde jo pled

Uzl

Druhy zimek

Vrétnice

Kice

Uzamykatelna registratura
Vstupni karta

Pristup vefejnosti do uziu

Organizaéni bezpeEnostni opatieni

* Dle Clanku 30 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.4.2016
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Pfiloha &. 4 — Pfistupova prava k OU v ramci organizace

Stanoveni opravnéni a prehled osob, které maji pravo pfistupu k osobnim udajim
v Organizaci

Stanoveni opravnéni a prehled osob, které L Dalsi
o x . v IR p o Osobni udaje .
opravnénim pfistupu k citlivym osobnim tdajum v | Smilouvy | ~-o (-5 | evidence
Organizaci disponu;ji Organizace
1. | Reditel © ©
2. | Vedouci useku ©
3. | Ekonom © ©
4. | Ugetni ©
5. | Personalista, mzdova ucetni ©
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